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Résumeé

Les technologies numériques de santé, telles que les applications de recherche des contacts (CTA), ont été
promues dans le monde entier par les gouvernements ainsi que par des entreprises privées pour atténuer la
pandémie de Covid-19, mais elles sont aussi d'innombrables autres applications de santé, de style de vie et
de bien-étre. Leurs cadres éthiques et juridiques restent néanmoins flous, avec des risques liés a l'ingérence
illégale dans le droit a la vie privée, et doivent étre évalués avec soin pour garantir le respect des normes de
protection des données établies par la Convention 108 et sa version modernisée, la Convention 108+.

Le rapport analyse la position des organes du Conseil de I'Europe, les aspects clés tels que les questions
d'efficacité et d'exactitude, le caractére volontaire et I'autonomie, les inégalités et la discrimination ainsi que
les taux d'adoption et d'adhésion. Il souligne également la difficulté d'évaluer I'impact des CTA sur la santé
publique ainsi que la nécessité de disposer de preuves scientifiques et d'une évaluation d'impact, d'un débat
public et d'un contréle parlementaire.

La Commission formule un certain nombre de recommandations a l'intention des Etats membres et de I'Union
européenne, notamment en ce qui concerne l'interopérabilité, en vue d'assurer un équilibre prudent entre tous
les intéréts en jeu et la protection des droits de 'homme et des libertés fondamentales, non seulement dans
la lutte contre la pandémie mais aussi dans la conception des futures technologies destinées a faire face aux
futures crises sanitaires.

11 Renvoi en commission : Doc. 15165, Renvoi 4543 du 20 novembre 2020.
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A.  Projet de résolution?

1. L’Assemblée parlementaire note qu’au cours des deux derniéres années, des gouvernements et des
entreprises privées ont eu recours a des technologies numériques de santé publique, telles que des
applications de tragage, pour collecter et traiter des données afin d’atténuer la pandémie de covid-19, recenser
les personnes risquant d’étre contaminées ou garantir le respect des regles de confinement.

2. En mai 2020, I'Organisation mondiale de la Santé (OMS) a publié des orientations concernant
l'utilisation de ces technologies et les relatives considérations éthiques. Le Comité consultatif constitué en
application de la Convention du Conseil de 'Europe pour la protection des personnes a I'égard du traitement
automatisé des données a caractére personnel (Convention 108), le Commissaire a la protection des données
et le Comité de bioéthique (DH-BIO) ont aussi publié plusieurs déclarations a cet égard, en faisant part de
leurs préoccupations et en donnant des orientations utiles. Le rapport 2020 du Conseil de I'Europe sur la
protection des données a montré qu’en adoptant des systémes trés divergents, les pays ont limité I'efficacité
des mesures prises et I'influence qu’ils auraient pu exercer sur les acteurs du marché numérique.

3. Les applications de tracage et d’innombrables autres applications concernant la santé, les modes de
vie et le bien-étre sont aussi disponibles dans les « boutiques » d’applications ; leurs cadres éthiques et
juridiques restent flous, ce qui suscite des risques liés notamment a I'atteinte illégale au droit au respect de la
vie privée.

4, Ces applications doivent étre soigneusement évaluées, et les autorités publiques doivent surveiller leur
mise en ceuvre pour garantir la conformité aux normes relatives a la protection des données énoncées dans
la Convention 108 et sa version modernisée, la Convention 108+.

5. L’Assemblée souligne que la collecte et le traitement de données a caractére personnel et de données
relatives a la santé doivent étre justifiés par des objectifs Iégitimes de santé publique, et étre adaptés et
proportionnés au but recherché. Les données recueillies par I'intermédiaire de ces applications ne devraient
pas étre accessibles a des tiers qui ne participent pas a la gestion de la santé publique. La collecte et le
traitement des données doivent étre transparents et concis, et des informations facilement accessibles sur
I'objectif de la collecte, du stockage et du partage de données doivent étre mis a la disposition du public. Le
choix de télécharger et d'utiliser des applications doit rester libre et respecter 'autonomie de la personne.
Toute discrimination liée a la fracture numérique devrait étre évitée. En outre, les autorités chargées de la
protection des données devraient étre associées a I'élaboration, a la supervision et a 'audit des systémes
numériques d’identification des contacts.

6. L'efficacité de ces technologies numériques dépend dans une large mesure des conceptions
techniques, des méthodes de mise en ceuvre et du degré de confiance que le grand public accorde a ces
outils. Dés lors, 'Assemblée considére que le fait que les citoyens ne soient pas suffisamment associés au
débat pourrait expliquer le faible taux d’adoption des applications disponibles dans de nombreux Etats
membres du Conseil de I'Europe. A cet égard, la Résolution 2333 (2020) et la Recommandation 2176 (2020)
sur « L'éthique dans la science et la technologie : une nouvelle culture du dialogue public », ont souligné qu’il
est essentiel d’associer les citoyens aux décisions qui ont une incidence fondamentale sur leur propre vie, en
particulier en temps de crise.

7. La surveillance numérique des épidémies vise — et devrait uniquement viser — a empécher la
propagation des virus et a briser les chaines de contamination. Cependant, les preuves scientifiques concretes
de l'impact et de l'efficacité des applications de tragage restent relativement limitées a ce jour.

8. Les applications de tracage mises au point dans la plupart des pays européens ne collectent pas de
données de santé permettant d’identifier les personnes concernées, du moins pas sans le consentement
explicite de ces derniéres ; en outre, les données de santé sensibles, y compris celles qui sont collectées par
une recherche manuelle des contacts (dans les centres de dépistage, par exemple) ne peuvent étre
communiquées a des tiers, y compris a la communauté scientifique, sans consentement.

9. Si cette approche permet de protéger la vie privée, le fait que les ensembles de données de tracage et
de dépistage ne puissent étre traités et rapprochés sans le consentement des citoyens peut empécher les
gouvernements d’analyser des données agrégées, notamment les caractéristiques démographiques des

2 Projet de résolution adopté a 'unanimité par la commission le 11 octobre 2022.
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utilisateurs ou les tendances spatio-temporelles et d'impact sur la santé publique, relatives a I'utilisation des
applications de tragage et les notifications d’exposition.

10. L’Assemblée souligne qu’'une évaluation fiable et en temps opportun de I'impact des applications de
tracage sur la santé publique est une condition préalable essentielle pour une politique de santé publique
efficace. Il est essentiel d’améliorer en permanence la qualité des processus et des interventions dans le
domaine de la santé publique. En particulier, la surveillance numérique des épidémies doit permettre de
répondre a I'évolution des situations, en tenant compte des propriétés changeantes des virus en matiére de
transmission et d’échappement immunitaire.

11. Les normes de protection des données doivent étre considérées comme un atout dans les périodes
marquées par l'incertitude, telles que les pandémies. Cependant, elles doivent étre interprétées de sorte a
permettre une collecte de données détaillées, assortie de garanties appropriées. Ainsi, il convient de trouver
le juste équilibre entre, d’'une part, les normes de protection des données et, d’autre part, les évaluations de
limpact sanitaire, non seulement dans le cadre de la lutte contre I'actuelle pandémie, mais aussi dans la
conception de futures technologies qui aideront a surmonter les crises sanitaires a venir.

12. L’Assemblée estime que la technologie ne peut contribuer de maniére significative a l'intérét général
que si I'on veille a maintenir un équilibre minutieux entre tous les intéréts en jeu et a réaliser une analyse
approfondie des risques qu’elle comporte pour les droits humains et les libertés fondamentales dans une
société démocratique.

13. A cette fin, 'Assemblée appelle les Etats membres du Conseil de I'Europe :

13.1 a s’assurer que le recours aux technologies numériques de santé publique s’inscrit dans une
stratégie épidémiologique nationale globale, déployée au moyen de différents outils, qui veille a
I'équilibre de tous les intéréts en présence et qui repose sur une évaluation appropriée de son efficacité
et impact réels;

13.2 asurveiller la mise en ceuvre de ces nouvelles technologies, ainsi que leur conformité aux normes
de protection des données, et a garantir que la collecte et le traitement des données a caractére
personnel et de santé sont justifiés par des objectifs Iégitimes de santé publique et qu’ils sont adaptés
et proportionnés au but recherché;

13.3 aenvisager la possibilité de permettre la divulgation volontaire de données dans les applications
de tracage ou d'autres futures technologies, en prévoyant une option de souscription pour les
utilisateurs qui souhaitent consentir & 'anonymisation et au traitement de leurs données a caractére
personnel dans le cadre de la collecte d’éléments aux fins de la recherche scientifique et de I'évaluation
de l'impact, avec des garanties appropriées pour préserver le droit a la vie privée ;

13.4 aveiller a ce que le public soit bien informé des interventions de santé publique, en particulier en
ce qui concerne l'impact et I'efficacité des nouvelles technologies numériques, notamment au moyen
d’auditions parlementaires et de campagnes publiques d’information, afin de sensibiliser les citoyens,
de renforcer leur confiance et d’améliorer I'efficacité des nouvelles technologies ;

13.5 a combattre les attitudes négatives ou le manque d’intérét de la population, au moyen de
campagnes d’information systématiques et ciblées, menées dans les médias et par le biais d’initiatives
citoyennes dans les écoles, qui sont adaptées au contexte et scientifiquement fondées et qui répondent
aux doutes et aux préoccupations exprimés, déconstruisent les fausses informations et insistent sur la
responsabilité individuelle et collective en ce qui concerne sa propre santé et celle des autres ;

13.6 a favoriser I'accés volontaire aux applications de tracage dans les contextes ou les ressources
sont limitées, par exemple par la réduction du co(t des donnés mobiles, une disponibilité et une
compatibilité accrues d’appareils bon marché et la mise en place de conditions qui facilitent 'utilisation
de ces applications, telles qu’une fonction d’assistance, un tutoriel ou des témoignages d’autres
utilisateurs ;

13.7 alancer, si ce n'est pas déja fait, et promouvoir mondialement le processus de signature et de
ratification de la Convention pour la protection des personnes a I'égard du traitement automatisé des
données a caractére personnel (Convention 108), telle qu'amendée par le Protocole STCE n° 223
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(Convention 108 modernisée), qui favorise assurément la convergence vers un ensemble de normes
élevées en matiere de protection de la vie privée et des données a caractere personnel ;

14. L’Assemblée décide de renforcer la coopération avec le Comité consultatif mis en place par la
Convention 108 afin de partager les bonnes pratiques concernant la mise en ceuvre des principes et des
normes relatifs a la protection de la vie privée et des données dans les domaines d’intérét public, et d’identifier
des domaines dans lesquels des actions conjointes sont possibles pour sensibiliser aux normes
internationales dans ce domaine et en améliorer le respect.

15. L’Assemblée encourage également I'Union européenne a continuer a concevoir des solutions
coordonnées au niveau européen et international, y compris en dehors de I'UE, pour favoriser des
déplacements internationaux sdrs ainsi que le contréle de la pandémie de la covid-19 a I'échelle mondiale, et
prévenir les menaces a venir pour la santé publique.
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B. Exposé des motifs par M. Baker, rapporteur
1. Introduction
1. Ces deux dernieres années, des gouvernements et des entreprises privées ont eu recours a des

technologies numériques de santé publique, telles que les applications de tracage, pour collecter et traiter des
données afin d’atténuer la pandémie de covid-19, identifier les personnes risquant d’étre contaminées ou
garantir le respect des régles de confinement. L’utilisation généralisée de ces outils numériques inédits a
semblé étre une solution intéressante pour limiter les infections, y compris aux yeux de I'Organisation mondiale
de la Santé (OMS), qui a rapidement publi€é, en mai 2020, des orientations relatives a leur utilisation et aux
considérations éthiques3. Cependant, dans bon nombre de pays, l'introduction de ces outils a suscité une
certaine hésitation, pour des raisons liées, notamment, au respect de la vie privée.

2. Aujourd’hui, d’innombrables applications dans les domaines de la santé, des modes de vie et du bien-
étre sont aussi disponibles dans les « boutiques » d’applications pour aider les gens a arréter de fumer, a
compter leurs pas, a manger plus sainement, a changer de mode de vie, etc. Les cadres éthiques et juridiques
restent flous a ce jour et un débat mondial sur les risques liés a ces outils a vu le jour. Ces risques vont au-
dela des défis juridiques posés par l'atteinte illégale au droit au respect de la vie privée. lls peuvent menacer
les droits humains et les libertés fondamentales pendant et aprés une crise et franchir la frontiére floue entre
la surveillance des maladies et celle des populations.

3. En outre, l'efficacité de ces technologies numériques dépend largement des conceptions techniques,
des méthodes de mise en ceuvre et du degré de confiance que le grand public accorde a ces outils. Il pourrait
donc étre nécessaire de mettre en place une Iégislation et des politiques appropriées, en particulier dans le
secteur de I'’éducation, pour encadrer et contréler une utilisation de ces technologies numériques de tragage
respectueuse de la vie privée.

4, Ces considérations ont amené notre commission a déposer une proposition de résolution* en
octobre 2020°.

5. Mon rapport vise & cerner le probléme et & présenter des recommandations pertinentes non seulement
pour sauvegarder les droits humains et les libertés fondamentales, mais aussi pour analyser I'équilibre qui doit
étre instauré entre les préoccupations relatives a la protection des données et la nécessité d’évaluer I'efficacité
de ces outils en termes de protection de la santé publique.

6. Mon analyse prend appui sur le rapport d’expert établi par le Professeur Wolfgang E. Ebbers, que je
remercie pour ses travaux, ainsi que sur la précieuse contribution des experts ayant participé aux auditions
de notre commission®. Il est ressorti de nos discussions qu’il était nécessaire que la communauté scientifique
évalue l'efficacité et I'impact des applications de tragage en vue d’améliorer les politiques de santé publique,
tout en respectant les normes de protection des données. Je propose de modifier le titre du rapport en anglais,

3 Organisation mondiale de la Santé (2020), Ethical considerations to guide the use of digital proximity

tracking technologies for COVID-19 contact tracing, mai 2020.

4 Doc. 15165

5 Sur un sujet connexe, dans la Résolution 2383 intitulée « Pass » ou certificats covid : protection des droits fondamentaux
et implications légales qu’elle a adoptée le 22 juin 2021, I'Assemblée souléve aussi la question de la discrimination illégale
potentielle et de la nécessité d'une base juridique claire, de garanties générales de protection des données et de mesures
de prévention de tout usage abusif pénalement répréhensible des « pass » covid.

6 La commission a organisé une premiére audition le 2 décembre 2021 a Paris, & laquelle ont participé M. Pat Walshe,
Consultant en Protection des données, Affaires relatives a la vie privée, Royaume-Uni ; Mme Elisabeth Ehrensperger,
Directrice de la Fondation pour I'évaluation des choix technologiques, TA-SWISS, Berne, Suisse ; M. Wolfgang E. Ebbers,
Professeur titulaire & I'Ecole Erasmus des sciences sociales et comportementales, Administration publique, Erasmus
Université de Rotterdam, Pays-Bas ; et M. Tore Tennge, Directeur, Conseil norvégien pour la technologie, Oslo, Norvege.
Une deuxiéeme audition a ensuite eu lieu a Paris le 4 mars 2022, en présence du Professeur Ebbers, de
M. Christophe Fraser, Chef de groupe principal en dynamique des pathogénes au Big Data Institute et professeur au
Nuffield Department of Medicine, Université d'Oxford, Royaume-Uni, et de Mme Alessandra Pierucci, Présidente du
Comité consultatif de la Convention pour la protection des personnes a I'égard du traitement automatisé des données a
caractere personnel (STE n° 108). Enfin, le Commissaire a la protection des données du Conseil de I'Europe, M. Jean-
Philippe Walter (Suisse), a également eu un échange de vues avec la commission le 21 juin 2022, a Strasbourg.



https://www.who.int/publications/i/item/WHO-2019-nCoV-Ethics_Contact_tracing_apps-2020.1%20Retrieved%2022.05.2021
https://www.who.int/publications/i/item/WHO-2019-nCoV-Ethics_Contact_tracing_apps-2020.1%20Retrieved%2022.05.2021
https://www.who.int/publications/i/item/WHO-2019-nCoV-Ethics_Contact_tracing_apps-2020.1%20Retrieved%2022.05.2021
https://www.who.int/publications/i/item/WHO-2019-nCoV-Ethics_Contact_tracing_apps-2020.1%20Retrieved%2022.05.2021
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comme suit: “Contact tracing applications: ethical, cultural and educational challenges”. J’ai aussi tenu
compte des contributions apportées par d’autres experts scientifiques? et par les membres de la commission.

2. La position des organes du Conseil de ’Europe sur les applications de tracage

7. Le Comité consultatif constitué en application de la Convention du Conseil de 'Europe pour la protection
des personnes a I'’égard du traitement automatisé des données a caractére personnel (Convention 108), le
Commissaire a la protection des données et le Comité de bioéthique (DH-BIO) ont publié en 2020 et 2021
plusieurs déclarations sur les applications de tragage dans lesquelles ils font part de leurs préoccupations et
donnent des orientations utiles. De fait, ces applications permettent une surveillance massive et la collecte de
données a caractere personnel (par exemple sur le suivi des déplacements et de la vaccination des personnes,
des preuves d’une infection passée, la détection des symptdmes, les résultats des tests, I'application des
mesures de confinement ou I'identification numérique des contacts), dont le stockage, I'analyse et I'utilisation
soulévent de graves questions quant a la protection de la vie privée. Les normes de protection des données
énoncées dans la Convention 108 et dans sa version modernisée, la Convention 108+, doivent étre appliquées
lors de I'adoption de toutes les mesures extraordinaires.

8. Pour aider les Parties a la Convention 108 a traiter les questions relatives a la protection de la vie privée
et des données lors de la mise en place et de I'application de mesures de lutte contre la pandémie de covid-
19, la Présidente du Comité de la Convention 108 et le Commissaire a la protection des données du Conseil
de I'Europe ont publié deux déclarations conjointes en 2020. Ces déclarations rappellent que les principes
généraux et les régles de protection des données sont pleinement compatibles et conciliables avec d'autres
droits fondamentaux et intéréts publics pertinents, tels que la santé publique. Il est essentiel de veiller a ce
gue les cadres de protection des données continuent de protéger les personnes et a ce que les garanties
nécessaires en matiere de protection de la vie privée et des données soient intégrées dans les mesures
extraordinaires prises pour protéger la santé publique.

9. D’aprés la premiére déclaration conjointe du 30 mars 2020 sur le droit a la protection de données dans
le contexte de la pandémie de covid-198, les Etats doivent prendre des mesures a titre provisoire uniqguement
si elles sont nécessaires et proportionnées a la finalité légitime poursuivie et respectent la démocratie, I'Etat
de droit et les droits humains, dont les droits au respect de la vie privée et a la protection des données a
caractéere personnel. Une attention particuliére est requise dans certains secteurs tels que la santé publique,
'emploi, les télécommunications et I'éducation.

10. La deuxieme déclaration conjointe du 28 avril 2020 sur I'identification numérique des contacts® rappelle
gue le traitement a grande échelle de données a caractéere personnel ne peut étre effectué que lorsque, sur la
base d’éléments scientifiques probants, les avantages potentiels pour la santé publique d’une telle surveillance
numeérique des épidémies (par exemple, l'identification des contacts), y compris I'exactitude des données,
'emportent sur les avantages d’autres solutions qui seraient moins intrusives. Il convient de souligner la
nécessité de faire en sorte que ces mesures fassent partie intégrante d’'une stratégie épidémiologique
nationale et d’insister sur I'importance du choix du modéle d’identification des contacts et de son caractére
inclusif. La déclaration conjointe définit aussi les conditions d’acceptabilité d’'un tel systéme, dont dépend aussi
son efficacité, parmi lesquelles figurent en premier lieu la confiance et le caractere volontaire.

11. En ce qui concerne la [égitimité du traitement des données, la déclaration conjointe préconise une base
juridique directement prévue par la loi, tout en conservant le caractére volontaire de I'utilisation de I'application.
La réalisation d’'une étude d’'impact sur la vie privée et le principe de protection de la vie privée dés la
conception des produits sont au nombre des garanties a prévoir dans le cadre de ces opérations de
traitement0. La nécessité d’appliquer scrupuleusement le principe de spécification de la finalité est mise en
avant. L’applicabilité pratique de concepts importants doit aussi étre présentée (comme la sensibilité, la
gualité, la minimisation des données, le droit des personnes concernées en matiere de prise de décision

7 M. Viktor von Wyl, Professeur assistant junior a la Faculté de médecine, Institut des Sciences de I'implémentation en
médecine, Université de Zurich, Suisse, et M. Gar Mac Criosta, Président du Groupe consultatif sur la santé publique a la
Linux Foundation Public Health et Responsable du tracage numérique des contacts au sein du service national de santé
irlandais (Health Service Executive).

8 Déclaration d'Alessandra Pierucci et de Jean-Philippe Walter (coe.int), 30 mars 2020.

9 Déclaration conjointe sur l'identification numérique des contacts d’Alessandra Pierucci, Présidente du Comité de la
Convention 108, et de Jean-Philippe Walter, Commissaire a la protection des données du Conseil de I'Europe, 28 avril
2020.

10 |_a protection de la vie privée dés la conception risquerait cependant de faire obstacle a I'évaluation de cette technologie
et au déploiement d'interventions fondées sur des données probantes pour en favoriser I'adoption ; voir Tracking and
promoting the usage of a COVID-19 contact tracing app | Nature Human Behaviour, 21 janvier 2021.

6


https://www.coe.int/fr/web/data-protection/statement-by-alessandra-pierucci-and-jean-philippe-walter
https://rm.coe.int/covid19-joint-statement-2-28-april-2-fr/16809e3fd6
https://rm.coe.int/covid19-joint-statement-2-28-april-2-fr/16809e3fd6
https://rm.coe.int/covid19-joint-statement-2-28-april-2-fr/16809e3fd6
https://www.nature.com/articles/s41562-020-01044-x
https://www.nature.com/articles/s41562-020-01044-x

Doc....

automatisée, la nécessité d’anonymiser les données, les exigences en matiére de sécurité des données, le
lien entre le choix de I'architecture numérique utilisée et la protection de la vie privée, I'importance de
l'interopérabilité, la transparence, le caractére temporaire des bases de données, la surveillance et 'audit).

3. Principales caractéristiques des applications de tracage

12. Sont présentées ci-dessous quelques caractéristiques essentielles qui devraient étre prises en compte
lors de la mise au point d’applications de tragage, I'accent étant mis sur certaines des principales
recommandations et orientations de 'OMS et des organes compétents du Conseil de I'Europe. Elles
concernent principalement la protection des données, I'éthique et les risques de discrimination. Cependant, il
convient également de noter que I'acceptabilité de ces systemes dépend de la compréhension qu’en a la
population et de la confiance qu'ils inspirent.

3.1. Efficacité et précision

13. Malgré le large accueil réservé aux applications de tracage dans le monde entier, les preuves
scientifiques de leur efficacité font encore défaut et il n’existe guére d’études d’évaluation des risques. Ainsi,
la précision et I'efficacité demeurent ambigués et méme si ces applications peuvent étre utilisées en raison de
la pandémie, les risques liés a la qualité et a l'intégrité des données peuvent étre supérieurs aux avantages.
Cette incertitude et 'absence de connaissances sur leur efficacité scientifique peuvent a leur tour rendre
I'évaluation des risques de ces technologies extrémement difficilel.

14. La mise au point et le déploiement de nouvelles technologies exigent d’ordinaire beaucoup
d’'investissements et de temps dans un souci d’efficacité. Ces technologies ne peuvent étre efficaces que dans
les pays disposant d’une infrastructure technologique suffisante, ce qui suppose une utilisation généralisée
des smartphones ou d’autres appareils appropriés ainsi qu’un accés a internet. Une technologie humérique
de tragcage de proximité devrait étre adoptée par un taux suffisamment élevé de la population pour identifier
les contacts avec une efficacité maximale!2. Un pourcentage d’utilisation aussi élevé est trés peu probable et
I'attitude du public peut varier considérablement?3.

15. L’efficacité de ces applications dépend aussi de la rapidité de réaction des utilisateurs en cas d’alerte!4.
En outre, certaines applications ne sont pas compatibles avec les anciens smartphones et les applications
peuvent entrainer de fausses alertes’®. Le risque de signalements excessifs des interactions peut aussi se
traduire par des « faux positifs » en surnombre, ce qui peut & son tour donner lieu & un isolement volontaire,
voir faire douter les utilisateurs de la fiabilité des alertes?.

16. Comme l'ont indiqué les autorités de protection des données du Conseil de I'Europe, la principale
guestion est la suivante : « Faute de preuves de l'efficacité de ces applications, les promesses valent-elles les
risques sociétaux et juridiques prévisibles ? » Et si les avantages 'emportent sur ceux d’autres solutions moins
intrusives, il faut s’assurer que les garanties juridiques et techniques permettant d’atténuer les risques en jeu
existent!’. J'aborderai de fagon plus détaillée les défis que pose actuellement I'évaluation de I'impact dans la
partie suivante.

3.2. Protection des données et respect de la vie privée
17. Le déploiement d’applications d’identification des contacts et de tragcage appelle des lois sur la

protection des données et de la vie privée afin de fournir une base juridique et de définir les limites du
traitement et de I'utilisation des données. Tous les outils numériques dans le domaine de la santé publique

11 Gasser, U., Digital tools against COVID-19: taxonomy, ethical challenges, and navigation aid, The Lancet, ao(t 2020.
12 pda Lovelace Institute, Exit through the app store? A rapid evidence review on the technical considerations and societal
implications of using technology to transition from the COVID-19 crisis, avril 2020.

13 williams, S., Armitage, C. et Tampe, T., Public attitudes towards COVID-19 contact

tracing apps: a UK-based focus group study, mars 2021.

14 Klenk, M. and Duijf, H., Ethics of digital contact tracing and COVID-19: who is (not) free to go, SSRN, aolt 2020.

15 McLachlan, S., Lucas, P., Kudakwashe, D., Bluetooth smartphone apps: are they the

most private and effective solution for COVID-19 contact tracing?, Cornell University, mai 2020.

16 | eprince-Ringuet, D., Contact-tracing apps: why the NHS said no to Apple and Google’s plan, avril 2020.

17 Joint statement on Digital Contact Tracing by Alessandra Pierucci, Chair of the Committee of Convention 108 and jean-
Philippe Walter, Data Protection Commissioner of the Council of Europe, 28 April 2020.
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portent atteinte a la vie privée en raison de I'accés a des informations sur I'état de santé, le comportement ou
la localisation des personnes?®,

18. Un risque possible est souvent qualifié de « dérive de la surveillance », qui suppose d’exploiter la
possibilité offerte par la crise pour procéder a un tracage des citoyens et conserver les données pendant et
apres les crises. Ainsi, les gouvernements pourraient conserver les données de tracage des citoyens et s’en
servir dans d’autres contextes, comme I'application de la loi?®.

19. Plusieurs instruments réglementaires garantissent le droit au respect de la vie privée et a la protection
des données, en particulier la Convention 108 et, au niveau de 'UE, le Réglement général sur la protection
des données, la directive Vie privée et communications électroniques ainsi que la Charte des droits
fondamentaux de 'UE. Ces instruments permettent aussi de restreindre les droits dans des circonstances
particulieres, notamment en cas de crise de santé publique. lls doivent étre proportionnés aux avantages
publics et doivent conduire a un rétablissement plus rapide des autres droits et libertés suspendus, comme la
liberté de circulation et de réunion0,

20. Le traitement des données a caractere personnel recueillies par ces applications a aussi soulevé
d’'importantes préoccupations au niveau des droits fondamentaux. Certains pays ont élaboré des programmes
de biosurveillance qui partagent certaines caractéristiques de la réaction a une pandémie et des programmes
de lutte contre le terrorisme?l. Par exemple, une application publique soutenue par Alibaba qui facilite les
décisions de mise en quarantaine en cas de covid-19 en Chine a aussi partagé des informations avec la
police?2,

21. Il est essentiel de distinguer les technologies numériques dans le domaine de la santé publique qui
permettent le partage par des tiers d’'informations a des fins non liées a la santé de celles qui ne le permettent
pas. En outre, les applications de tragage et d’identification des contacts doivent indiquer clairement, au
départ, la durée, le type de données recueillies et la durée de stockage des informations. La surveillance
accrue rendue possible par les technologies numériques de santé publique doit cesser dés que l'urgence a
disparu. Enfin, les informations recueillies doivent étre sur I'appareil de l'utilisateur et non sur des serveurs
gérés par le développeur de I'application ou par une entité de santé publique.

3.3. Caractére volontaire et autonomie

22. Les technologies numériques peuvent étre une menace non seulement pour la vie privée, mais aussi
pour 'autonomie personnelle. La forme la plus évidente de violation de I'autonomie personnelle consiste a
rendre leur utilisation obligatoire. En Inde, tous les travailleurs ont été obligés d’utiliser une application de
tracage de la covid-19 soutenue par le gouvernement?3. Certaines entreprises pourraient exiger leur utilisation
pour avoir accés a leurs services mémes lorsque ces technologies ne sont pas obligatoires.

23.  Certaines applications de téléphonie mobile autorisent la collecte de données au-dela de I'objectif
déclaré de l'application, ce qui réduit la capacité des personnes de consentir au tragcage ou au partage de
leurs informations. Par exemple, les applications Bluetooth de tracage de proximité exigent que leurs
utilisateurs ne désactivent pas leur Bluetooth, d’ou des risques supplémentaires. Une application polonaise
aurait contraint des patients a prendre des autoportraits pour prouver qu’ils étaient confinés sous peine d’avoir
une visite de la police?4.

24. Pour que l'utilisation de ces applications soit volontaire, les personnes doivent décider d’avoir ou non
un smartphone, de télécharger et d’installer les applications, de les laisser fonctionner en permanence en

18 Lee, L., Heilig, C., White, A., Ethical justification for conducting public health surveillance without patient consent,
janvier 2012.

19 Klar, R., Ethical Dimensions of COVID-19 Tracking Apps: Privacy-Preserving Proximity Tracing Pepp-Pt and Data
Protection’, mai 2020.

20 Kolfschooten, H., EU coordination of serious cross-border threats to health: the implications for protection of informed
consent in national pandemic policies, European Journal of Risk Regulation, février 2020.

21 Kim A., Tak, Implementation system of a biosurveillance system in the republic of Korea and its legal ramifications,
novembre/décembre 2019.

22 Mozur P, Zhong, R., Krolik, In coronavirus fight, China gives citizens a color code, with red flags, New York Times, 1¢'
mars 2020.

23 Clarance, A., Aarogya Setu: Why India's Covid-19 contact tracing app is controversial, BBC, 15 mai 2020.

24 Hamilton, A., Poland made an app that forces coronavirus patients to take regular selfies to prove they’re indoors or face
a police visit’, mars 2020.
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arriere-plan, de réagir aux alertes et de partager les relevés des contacts en cas de test positif.?°> En outre, les
utilisateurs devraient étre libres de désinstaller ces applications a tout moment et de supprimer toutes les
données déja collectées. Les utilisateurs potentiels devraient pouvoir prendre des décisions en toute
connaissance de cause sur le fonctionnement de I'application et sur la transmission, I'accés et I'utilisation des
données.

25. Les personnes qui décident de ne pas utiliser I'application ou de la supprimer ne devraient pas étre
sanctionnées ni limitées de quelque maniere que ce soit. En Chine, la population a été obligée d'utiliser les
applications d’identification des contacts pour avoir accés aux espaces publics, tels que les métros, les centres
commerciaux et les marchés. Méme si I'utilisation des applications est volontaire, les restrictions implicites la
rendent de fait obligatoire?®. Le caractére volontaire peut aussi étre entravé par une coercition indirecte si un
gouvernement menace dimposer un deuxiéme confinement en cas de téléchargement insuffisant de
l'application. En France par exemple, I'utilisation d’applications d’identification des contacts a fait 'objet d’un
débat au parlement parallélement a I'assouplissement des mesures de confinement. La pression des pairs et
les attentes de la société peuvent créer un environnement dans lequel les gens se sentent obligés d’agir?’.

3.4. Inégalités et discrimination

26. |l existe une inégalité manifeste en termes d’accés aux applications de tracage et d’identification des
contacts. Par exemple, les groupes a haut risque, comme les personnes agées, peuvent ne pas avoir acces
a des smartphones et ne pas pouvoir utiliser cette technologie?8. Ces outils pourraient donc accentuer la
fracture numérique et entrainer une répartition inégale des charges et des avantages au sein de la population.

27. Les travailleurs défavorisés et leurs familles sont moins susceptibles de travailler a domicile et courent
un risque plus élevé d’infection?®. Ainsi, dans le cas d’'une quarantaine sélective due aux applications de
tracage, une plus forte proportion de travailleurs défavorisés pourrait étre mise en quarantaine et étre plus
exposée aux effets sociaux, économiques et psychologiques néfastes®. Il convient une fois de plus
d’encourager I'accés volontaire a ces technologies dans les contextes ou les ressources sont limitées, par
exemple en réduisant le cot des donnés mobiles ou en proposant des appareils bon marché.

28. Puisqu’elles peuvent recueillir des données, ces technologies sont capables d’inclure la race, les
groupes ethniques, le genre, I'affiliation politique et le statut socio-économique. Certaines données sensibles
n’‘ont pas nécessairement de lien avec la santé publique et peuvent entrainer la stigmatisation de groupes
ethniques ou socio-économiques??.

29. La stratification de la population pourrait accentuer les clivages existants, exposant davantage certains
groupes ala crise. En méme temps, la collecte de données devrait aussi refléter les facteurs épidémiologiques,
telles que les différences sociales et économiques qui sont connues pour étre a l'origine des disparités dans
les taux d’infection. Ces efforts, en particulier lorsqu’ils sont faits dans des environnements ou le niveau de
confiance est faible, doivent étre assortis de garanties solides, notamment de capacités analytiques pour
contextualiser les données de maniére a éviter de stigmatiser davantage les groupes défavorisés et a recourir
a des mesures fondées sur des données factuelles pour lutter contre les inégalités persistantes en matiére de
santés?,

4, Difficultés relatives a I’évaluation de I'impact des applications de tragage sur la santé publique

30. Dans bon nombre de pays, européens et non européens, I'introduction des applications de tragage s’est
accompagnée d'initiatives visant & surveiller la mise en ceuvre de ces dernieres et a évaluer leur efficacité et

25 Dubov, A., Shoptaw, S., The value and ethics of using technology to contain the COVID-19 epidemic’, The American
Journal of Bioethics, mai 2020.

26 Ponce, A., COVID-19 contact-tracing apps: how to prevent privacy from becoming the next victim’, ETUI research paper,
mai 2020.

27 Floridi, L., Mind the app - considerations on the ethical risks of COVID-19 apps’, University of Oxford, June 2020.

28 pagliari, C., The ethics and value of contact tracing apps: International insights and implications for Scotland’s COVID-
19 response, Journal of global health, juillet 2020.

29 Gasser, U., Digital tools against COVID-19: taxonomy, ethical challenges, and navigation aid, The Lancet, juin 2020.

30 Klenk, M., Duijf, H. (2020) ‘Ethics of digital contact tracing and COVID-19: who is (not) free

to go?, mai 2020.

81 Quinn, P., Crisis communication in public health emergencies: the limits of ‘legal control’ and the risks for harmful
outcomes in a digital age, décembre 2018.

32 Garattini, C., Raffle, J., Aisyah, D., Sartain, F., Kozlakidis, Z., Big data analytics, infectious diseases and associated
ethical impacts, Philos Technol., 2019.
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leur impact sur la santé publique. Le Centre européen de prévention et de contrdle des maladies (ECDC) et
'OMS ont congu un cadre d’indicateurs pour évaluer l'efficacité des solutions numériques de tracage de
proximité appliquées a la santé publique. Cet outil prévoit ainsi une liste d’'indicateurs pouvant servir de base
a une évaluation normalisée de I'efficacité des applications de tragage dans le domaine de la santé publique33.

31. Des chercheurs du monde entier ont réuni des informations scientifiques sur les raisons qui poussaient
les citoyens a télécharger et a activer les applications de tracage, et sur le moment auxquels ils prévenaient
les autres, de maniére anonyme, via ces applications en cas de test positif. Les experts emploient souvent le
terme d’'« adoption » des applications de tragage pour renvoyer aux deux premieres démarches, tandis que la
troisieme reflete 'un des aspects du « respect » par les utilisateurs des recommandations émises par ces
applications.

32. Les premiers rapports scientifiques étaient axés sur les motifs incitant les personnes a suivre ces
recommandations34. Les applications de tracage envoient des notifications anonymes signalant que
l'utilisateur a été en contact avec quelqu’un qui, par la suite, est devenu positif. Une bonne part de ces
notifications sont assorties de recommandations de santé publique, comme des messages invitant a se faire
tester, a se mettre en quarantaine et a ne pas recevoir de visiteurs. Les gens suivent-il ces recommandations ?
Si ce n’est pas le cas, le déploiement d’applications de tragage pour protéger la santé publique ne peut pas
atteindre son objectif d’empécher que le virus ne continue de se propager.

33. Pour le moment, les preuves scientifiques concrétes de I'impact sur la santé publique des applications
de tracage semblent relativement limitées. En raison de la faible quantité de données collectées, il est trés
difficile d’évaluer leur efficacité. En effet, il n’existe que trés peu de rapports a ce sujet, méme sur les
paramétres de base, comme le nombre d'utilisateurs actifs, de tests positifs renseignés ou de natifications
envoyées et regues, ainsi que de données qui permettraient de déduire a la fois I'exactitude et I'efficacité des
notifications.

34. Lors des auditions organisées par la commission, certains experts ont souligné la rigueur observée dans
la mise en ceuvre des normes de protection des données.

35. Les applications de tracage qui reposent sur le dispositif Google/Apple de tragage de I'exposition a la
covid-19 (GAEN) sont concues de sorte a ne pas collecter de données de santé permettant d’identifier
l'utilisateur, du moins pas sans son consentement explicite. La recherche manuelle de contacts, effectuée
dans les laboratoires et les centres de dépistage, par exemple, peut conduire a une accumulation de données
de santé trés sensibles. Celles-ci ne peuvent étre communiquées a des tiers, y compris la communauté
scientifique, sans le consentement des personnes concernées, ou uniquement sous forme de données
agrégees et anonymisées.

36. Ce principe s’applique également aux données collectées lors des contacts entre les utilisateurs des
applications de tracage avec le systeme de santé, par exemple lors d'un test ou d'une identification par
recherche manuelle de contacts. Ces données, bien qu’essentielles pour les analyses de I'efficacité des
applications de tragcage, ne sont pratiquement pas disponibles pour des raisons d’ordre technique et de
protection des données.

5. Adoption des applications de tracage et respect des recommandations émises

37. A Tlévidence, plus les taux d’adoption des applications de tragage et de respect de leurs
recommandations sont élevés, plus les chances de briser effectivement les chaines de contamination le sont

33 Indicator framework to evaluate the public health effectiveness of digital proximity tracing solutions (europa.eu),

juin 2021.

34 Ebbers W. and others, Evaluation of the CoronaMelder: A Summary after 9 Months, 2021,
https://doi.org/https://coronamelder.nl/media/Evaluatie_CoronaMelder na 9 maanden english.pdf; Ebbers W., Eind
Rapportage van de Evaluatie van ‘CoronaMelder-App Meldingen van Een Kans Op Besmetting’, Een Kwantitatief
Onderzoek (Rotterdam, 2021), https://doi.org/https://www.eur.nl/media/94469; Dominik Menges and others, A Data-Driven
Simulation of the Exposure Notification Cascade for Digital Contact Tracing of SARS-CoV-2 in Zurich, Switzerland’, JAMA
Network Open, 4.4 (2021), €218184—e218184, https://doi.org/10.1001/ JAMANETWORKOPEN.2021.8184.

10


https://www.ecdc.europa.eu/en/publications-data/indicator-framework-evaluate-public-health-effectiveness-digital-proximity
https://doi.org/https:/coronamelder.nl/media/Evaluatie_CoronaMelder_na_9_maanden_english.pdf
https://doi.org/https:/www.eur.nl/media/94469
https://doi.org/10.1001/JAMANETWORKOPEN.2021.8184

Doc....

également. Les chiffres et les taux relatifs & I'adoption varient selon les pays®® et selon les périodes, mais,
d’aprés les derniéres études, en régle générale, ils sont relativement faibles®.

38. En 2022, bon nombre de pays ont commencé a lever les obligations d’isolement et de quarantaine, et
de nombreuses applications ont été désactivées, au moins temporairement, notamment aux Pays-Bas, en
Suisse et en Islande.

39. Pour évaluer le taux d’adoption, les chiffres correspondants sont souvent exprimés en pourcentage de
la population totale d’un pays. Autre possibilité : ne tenir compte que de la population cible éligible, définie sur
la base des téléphones compatibles et de la tranche d’ages.

40. Les données dont on dispose émanent notamment d’études et des principales boutiques d’applications,
le nombre de téléchargements effectués servant d’indicateur pour exprimer le pourcentage d’utilisateurs.
Cependant, cette méthode peut conduire a surestimer le nombre d'utilisateurs des applications de tragage
étant donné que ceux-ci peuvent posséder plusieurs téléphones, supprimer I'application ou changer de
téléphone.

41. |l existe une autre méthode qui consiste a prendre pour base le nombre d'utilisateurs actifs, dans le
respect des normes de protection des données. L’application britannique, par exemple, envoie un petit paquet
de données anonymisées concernant le « statut » a un serveur ; en Suisse, une méthode plus indirecte a été
utilisée?®. Certaines boutiques d’applications fournissent également des données qui permettent d’estimer le
nombre d’utilisateurs de fagon plus précise que la méthode basée sur le nombre de téléchargements.

42. De la méme maniere, plus les utilisateurs respectent les recommandations, plus les chances de briser
effectivement les chaines de contamination sont élevées. Les taux varient selon les pays et les périodes, de
méme que les méthodes de calcul ; c’est pourquoi le présent rapport ne contient pas de statistiques par pays.

43. Aux Pays-Bas, jusqu’en 2022, les utilisateurs ne pouvaient partager qu'un code d’utilisateur via
I'application, en coopération avec les autorités de santé publique, et chaque partage était enregistré et utilisé
a des fins d’analyse épidémiologique des données de tragage de routine?®. En Irlande, des codes étaient
communiqués dans le cadre d’'un ensemble structuré d’appels téléphoniques réalisés par des traceurs de
contacts, et, en 2022, le pays est passé a une approche plus automatisée. La Suisse, quant a elle, a eu recours
a des questionnaires d’auto-déclaration?!.

44. De son c6té, ’Allemagne utilise des données collectées directement auprés de I'application de tragage
nationale (Corona-Warn-App), ce a quoi les utilisateurs ont explicitement consenti, pour évaluer I'efficacité de
I'application®?.

35 Chris Wymant and others, ‘The Epidemiological Impact of the NHS COVID-19 App’, 408 | Nature |, 594 (2021),
https://doi.org/10.1038/s41586-021-03606-z.

36 Voir, par exemple, https://investigativedesk.com/data-covid-19-tracing-apps/.

37 Voir, par exemple, Muhammad Shahroz and others, COVID-19 Digital Contact Tracing Applications and Techniques: A
Review Post Initial Deployments, Transportation Engineering, 5 (2021), 100072
https://doi.org/10.1016/J.TRENG.2021.100072; My Villius Zetterholm, Yanqging Lin, and Paivi Jokela, Digital Contact
Tracing Applications during COVID-19: A Scoping Review about Public Acceptance, Informatics 2021, Vol. 8, p. 48, 8.3
(2021), 48, https://doi.org/10.3390/INFORMATICS8030048; Dominik Rehse and Felix Treméhlen, Fostering Participation
in Digital Contact Tracing, Information Economics and Policy, 58 (2022), 100938,
https://doi.org/10.1016/J.INFOECOPOL.2021.100938; Aleix Bassolas and others, Optimizing the Mitigation of Epidemic
Spreading through Targeted Adoption of Contact Tracing Apps, Physical Review Research, 4 (2022),
https://doi.org/10.1103/PhysRevResearch.4.023092.

38 OMS/ECDC, Indicator Framework to Evaluate the Public Health Effectiveness of Digital Proximity Tracing Solutions
(Genéve, 2021), https://doi.org/10.2900/642768.

39 Ewa Strzalkowska et Isabel Molina, « SwissCovid - Méthodes d'estimation du nombre d'applications actives - Notes sur
les méthodes de calcul. Travaux effectués pour le compte de I'Office fédéral suisse de la Statistique - Estimations a l'aide
de la méthode « petits domaines » dans le cadre du Relevé structurel », 2020. La méthode suisse reposait sur I'envoi de
requétes fictives automatisées et anonymes, & des moments aléatoires, au centre de calcul (une requéte tous les cing
jours en moyenne en Suisse). Cette méthode permet d’estimer le nombre d’applications réellement actives, et ainsi
d’obtenir un apergu plus fiable du taux d'adoption que la méthode consistant a suivre le nombre de téléchargements.

40 Wolfgang Ebbers and others, Evaluation of the CoronaMelder: A Summary after 9 Months, 2021,
https://doi.org/https://coronamelder.nl/media/Evaluatie_CoronaMelder_na_9 maanden_english.pdf.

41 Tala Ballouz and others, "Adherence and Association of Digital Proximity Tracing App Notifications With Earlier Time to
Quarantine: Results From the Zurich SARS-CoV-2 Cohort Study’, International Journal of Public Health, 66 (2021), 62,
https://doi.org/10.3389/1JPH.2021.1603992/BIBTEX.

42 https://www.coronawarn.app/de/analysis/.
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45. Les pays peuvent aussi mener des études sur le respect des recommandations en se fondant sur des
auto-déclarations volontaires et anonymes. Cette méthode, mise en ceuvre en Allemagne*3, en Suisse**, aux
Pays-Bas* et au Royaume-Uni*6, est conforme aux normes de protection des données. Cependant, les
données ainsi obtenues risquent de ne pas étre objectives ni représentatives en raison de lincertitude
inhérente aux auto-déclarations.

46. De récentes études scientifiques ont mis en lumiére plusieurs facteurs qui favorisent ou entravent
I'adoption des applications de tragage et le respect de leurs recommandations#’. Ainsi, plus le niveau d’études
et de revenus est élevé, plus le niveau d’adoption serait élevé également*®. Le niveau percu d’efficacité, les
bénéfices, l'influence sociale, la pression des pairs et la confiance dans l'innovation technologique et dans
'action du gouvernement constituent également de bons indicateurs. Plus ceux-ci sont élevés, plus les
chances d’adoption des applications de tragcage et de respect de leurs recommandations sont grandes, ce qui,
a son tour, entraine une meilleure performance de ces applications.

47. Les applications de tragage peuvent étre pergcues comme des outils qui n’ont pas d’implication directe
pour la santé de I'utilisateur une fois que ce dernier est contaminé et qui permettent seulement de protéger
les autres et la société en général en limitant la contagion. Cependant, en cas de nouveau variant ou de virus
totalement nouveau, I'utilisateur pourrait en tirer un bénéfice personnel, grace a une détection précoce et a
'administration d’un traitement en temps utile ; les applications de tragage peuvent avoir un réle fondamental
a jouer a cet égard, tant au niveau individuel que sociétal.

48. Ces observations montrent qu’il est important de mener une évaluation précise, approfondie et
rigoureuse de I'impact de cette technologie numérique sur la sur la santé publique. Si cet impact est négatif, il
peut entrainer le rejet ou 'abandon de I'outil par la population. Toute action gouvernementale visant a informer
la population de fagon transparente et précise des mesures de santé peut renforcer la confiance dans le
gouvernement*,

49. En outre, il conviendrait de favoriser I'accés volontaire aux applications de tracage dans les contextes
ou les ressources sont limitées, par exemple en réduisant le colt des donnés mobiles, en veillant a ce que
des appareils bon marché soient disponibles et en proposant une fonction d’assistance, un tutoriel ou des
témoignages d’autres utilisateurs de ces technologies pour faciliter leur utilisation®°,

50. Un autre aspect devant étre pris en compte concerne I'attitude de la population envers les mesures de
santé publique susceptibles de restreindre les libertés individuelles au nom de lintérét général. La faible
adoption des applications de suivi peut aussi s’expliquer par un sens de la responsabilité individuelle et
collective limité en ce qui concerne sa propre santé ou celle d’autres personnes, y compris de groupes
vulnérables. Ce phénoméne se rapproche des attitudes anti-vaccination, qui ont fait I'objet de la
Résolution 2455 (2022) intitulée « Lutter contre les maladies évitables par la vaccination par le biais de
services de qualité et par la démystification des discours antivaccin », adoptée par 'Assemblée le 24 juin 2022.

51. Les attitudes négatives ou le manque d’intérét peuvent étre combattus au moyen de campagnes
d’'information systématiques et ciblées, menées dans les médias et par le biais d’initiatives citoyennes dans
les écoles, qui sont adaptées au contexte et scientifiquement fondées et qui répondent aux doutes et aux

43 https://www.coronawarn.app/en/science/2021-08-02-science-blog-3/#4-testing.

44 https://www.ssph-journal.org/articles/10.3389/ijph.2021.1603992/full.

45 https://www.rijksoverheid.nl/documenten/publicaties/2021/03/23/eindrapportage-evaluatie-coronamelder-eur-23-maart-
2021.

46 |Louise E Smith and others, ‘Adherence to the Test, Trace and Isolate System: Results from a Time Series of 21
Nationally Representative Surveys in the UK (the COVID-19 Rapid Survey of Adherence to Interventions and Responses
[CORSAIR] Study)’, MedRxiv, 2020, 2020.09.15.20191957, https://doi.org/10.1101/2020.09.15.20191957.

47 https://publichealth.jmir.org/2021/1/€25701/; https://www.sciencedirect.com/science/article/pii/S1574119221000833;
https://bmjopen.bmj.com/content/12/1/e053327.

48 Viktor von Wyl and others, ‘Drivers of Acceptance of COVID-19 Proximity Tracing Apps in Switzerland’, MedRxiv, 2020,
2020.08.29.20184382, https://doi.org/10.1101/2020.08.29.20184382; Nynke van der Laan, Nadine van der Waal, and Jan
de Wit, ‘Eindrapportage CoronaMelder Evaluatie - Survey LISS Panel Wave 4’, 2021, 118,
https://doi.org/10.2/JQUERY.MIN.JS.

49 Viktor von Wyl and others, ‘Drivers of Acceptance of COVID-19 Proximity Tracing Apps in Switzerland: Panel Survey
Analysis’, JMIR Public Health and Surveillance, 7.1 (2021), https://doi.org/10.2196/25701.

50 Michel Walrave, Cato Waeterloos, Koen Ponnet, Ready or Not for Contact Tracing? Investigating the Adoption
Intention of COVID-19 Contact-Tracing Technology Using an Extended Unified Theory of Acceptance and Use of
Technology Model, 14 juin 2021.
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préoccupations exprimés, déconstruisent les fausses informations et insistent sur la responsabilité individuelle
et collective en ce qui concerne sa propre santé et celle des autres.
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6. Nécessité du débat public et du contrdle parlementaire

52. L’évaluation de I'application néerlandaise et I'analyse de I'application suisse>! ont montré I'importance
du débat public relativement a deux questions majeures, a savoir le tracage de la localisation et les taux
d’adoption.

53. Au début de I'année 2020, les responsables politiques et les chercheurs ont vivement recommandé de
faire preuve de prudence et exprimé leur inquiétude au sujet de questions liées a la protection des données®2,
Au Royaume-Uni®3 et aux Pays-Bas®4, des chercheurs ont rédigé des lettres ouvertes pour faire part de leurs
préoccupations concernant les risques d’atteinte au droit a la vie privée.

54. Ces craintes étaient compréhensibles. S’agissant du tragage de la localisation, les concepteurs
d’applications de tracage de la covid-19 aux Etats-Unis ont déclaré qu'il était essentiel qu’ils soient autorisés
a utiliser les données de localisation GPS en conjonction avec le nouveau dispositif de tracage des contacts
afin de suivre I'évolution géographique des contaminations et d’identifier des foyers®5. Au Royaume-Uni, le
service national de santé (National Health Service) a aussi envisagé l'idée — avant de I'abandonner —
d’enregistrer au niveau central l'identifiant désanonymisé des personnes contaminées et celle de leurs
contacts. Cette méthode aurait effectivement permis une certaine forme de surveillance®6.

55. Apple et Google, dont les systémes d’exploitation équipent la trés grande majorité des smartphones,
ont commencé a mettre en ceuvre dans ces systémes un protocole de tragage de proximité décentralisé et
respectueux de la vie privée afin de prévenir les personnes ayant été en contact avec des individus positifs a
la covid-19. Ce protocole a fini par étre adopté par de nombreux pays. Les deux entreprises ont souligné que
le respect de la vie privée et le fait d’'empécher les gouvernements d’utiliser le systéeme pour compiler des
données sur les citoyens étaient au coeur de leurs préoccupations®’.

56. L’équipe d’évaluation néerlandaise a découvert que jusqu’en octobre 2021, la majorité des citoyens
néerlandais pensaient toujours que I'application de tragage les géolocalisait®8, ce qui a pu nuire a I'adoption
de celle-ci.

57. Par ailleurs, les conclusions d’une étude réalisée en mars 2020 par I'Université d’Oxford>® ont été mal
interprétées par les médias, qui ont affirmé qu'il était nécessaire qu’au moins 60% de la population d’un pays
installe une application de tragage pour que celle-ci fonctionne, ce qui n’est absolument pas dit dans I'étude.
Les chercheurs eux-mémes se sont plaints du fait que leurs travaux avaient été extrémement mal interprétés
et qu’en fait, un niveau beaucoup moins élevé d’adoption de I'application pouvait suffire pour lutter contre la
covid-1990,

58. Aux Pays-Bas, jusqu’en octobre 2021, la majorité des citoyens croyaient encore qu’il était nécessaire
qgu’au moins 50% de la population installe I'application pour que celle-ci fonctionne. Parallélement, I'évaluation
de I'application néerlandaise a aussi montré que le véritable taux d’adoption était inférieur a 50%51. De méme,
en Suisse, le nombre relativement faible d’utilisateurs de I'application SwissCovid a suscité la déception de la
population et des médias®2.

59. Ces exemples montrent bien la nécessité d’'instaurer un débat public et de mettre en place un controle
parlementaire dés le début du processus en ce qui concerne les questions telles que lefficacité d’'une
application ou les préoccupations liées a la protection des données, notamment pour éviter que les médias ne

51 Paola Daniore and others, ‘The SwissCovid Digital Proximity Tracing App after One Year: Were Expectations Fulfilled?’,
2021, https://doi.org/10.4414/SMW.2021.w30031.

52 hitps://techcrunch.com/2020/04/20/academics-contact-tracing/.

53 https://drive.google.com/file/d/1uB4LcQHMVP-oLzIIHA9S|KjluMd3erGu/view.

54 https://www.uva.nl/binaries/content/assets/uva/nl/persvoorlichting/uva-nieuws/brief-minister-president-rutte-ministers-
de-jonge-van-rijn-grapperhaus-de-heer-sijbesma-inzake-covid-19-tracking-en-tracing-en-gezondheidsapps.pdf.

55 https://www.reuters.com/article/us-health-coronavirus-usa-apps-idUSKBN22G28W.

56 https://drive.google.com/file/d/1uB4LcQHMVP-oLzIIHA9S|KjluMd3erGulview.

57 https://www.reuters.com/article/us-health-coronavirus-usa-apps-idUSKBN22G28W.

58 L.N. van der Laan, N.E. van der Waal, and J.M.S. de Wit, ‘Eindrapportage CoronaMelder Evaluatie - Wave 5’,
novembre 2021.

5% Luca Ferretti and others, ‘Quantifying SARS-CoV-2 Transmission Suggests Epidemic Control with Digital Contact
Tracing’, Science, 368.6491 (2020), 0—7, https://doi.org/10.1126/science.abb6936.

60 https://www.technologyreview.com/2020/06/05/1002775/covid-apps-effective-at-less-than-60-percent-download/.

61 .N. van der Laan, van der Waal, and de Wit.

62 Daniore and others.
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véhiculent de fausses informations, ce qui sape la confiance du public et freine son adhésion aux nouvelles
technologies.

60. Mme Emilija Gargcin, représentante du Comité consultatif sur la Jeunesse du Conseil de I'Europe
(CCJ), s’est exprimée devant notre commission le 4 mars 2022 et a également mis en garde contre les risques
auxquels sont exposés les jeunes qui grandissent dans une « société de données » ou ils n'ont que trés peu
de contr6le sur leurs informations personnelles, de nombreuses applications commerciales modifiant leur
politique de confidentialité lors des mises a jour des logiciels. La collecte de données ne doit pas constituer
un moyen facile pour les gouvernements de se soustraire a leurs engagements envers les citoyens, en
particulier les jeunes. Les gouvernements devraient plutdt communiquer clairement sur la différence entre la
collecte et le traitement de données en lien avec la santé, d’'une part, et la collecte et I'utilisation de données
a des fins commerciales, d’autre part.

61. Dans chaque pays, apres avoir évalué les nouvelles technologies de facon appropriée, il convient de
tenir un débat public — au niveau parlementaire, mais pas uniquement — aux stades ultérieurs du processus
également, afin de communiquer avec le public et de déterminer si ces technologies devront étre utilisées et,
si oui, comment, pour lutter contre les futures pandémies ou autres menaces a la santé publique.

7. Trouver le juste équilibre entre les principes de protection des données et la nécessité
d’obtenir des preuves scientifiques et d’évaluer I'impact

62. Les préoccupations qui ont été exprimées ces deux derniéres années concernant la protection de la vie
privée et la sécurité étaient effectivement justifiées. Plusieurs failles ont été découvertes dans le dispositif de
tracage de I'exposition de Google et d’Apple. Ainsi, une importante faille de confidentialité a été révélée en
avril 202183, lorsqu’il est apparu que la version Android de 'application Google de tracage de I'exposition
pouvait laisser d’autres applications préinstallées accéder a des données sensibles, y compris les éventuels
contacts avec une personne testée positive a la covid-19%4. En outre, le module des services de Google Play
contacte fréquemment les serveurs de Google, permettant potentiellement la localisation de I'utilisateur®s.

63. Malgré ces faiblesses, qui montrent que la protection des données doit rester une priorité et peut aussi
avoir un impact négatif sur 'adoption des applications de tragage, les experts estiment que la plupart de ces
dispositifs sont bien congus®. Cependant, pour protéger la santé publique, la communauté scientifique a
besoin d’obtenir des données potentiellement sensibles pour pouvoir prouver l'efficacité et I'impact des
applications de tragage®’. En outre, comme mentionné précédemment, le taux d’adoption des applications de
tracage tend a étre plus élevé lorsque I'efficacité de ces derniéres est avérée®.

63 https://9to5google.com/2021/04/27/android-covid-19-contact-tracing-loophole/.

64 https://blog.appcensus.io/2021/04/27/why-google-should-stop-logging-contact-tracing-data/.

65 Douglas J. Leith and Stephen Farrell, ‘Contact Tracing App Privacy: What Data Is Shared by Europe’s GAEN Contact
Tracing Apps’, Proceedings - IEEE INFOCOM, 2021-May (2021), https://doi.org/10.1109/INFOCOM42981.2021.9488728.
66 Vasileios Kouliaridis and others, ‘Dissecting Contact Tracing Apps in the Android Platform’, PLOS ONE, 16.5 (2021),
€0251867, https://doi.org/10.1371/JOURNAL.PONE.0251867.

67 || existe trois méthodes pour recueillir des données afin de mesurer I'efficacité des innovations technologiques : 1) la
méthode directe : les données, telles que le nombre de notifications envoyées et regues, sont générées par les applications
de tracage (comme au Royaume-Uni) ; 2) la méthode semi-directe : les données sont collectées par I'intermédiaire de
points de contact, comme les autorités de santé publique (centres de dépistage, etc.) et utilisées pour réaliser des analyses
épidémiologiques. Par exemple, ces points de contact peuvent enregistrer les demandes de test soumises apres réception
d’'une notification via une application de tragcage (comme aux Pays-Bas) ; 3) la méthode indirecte : les données sont
collectées au moyen de questionnaires ou d’études de cohortes, ou par observation du comportement des utilisateurs
(comme en Suisse). Les études de cohortes sont effectuées au moyen de questionnaires qui sont renseignés sur la base
du volontariat, qui font appel a des techniques d’anonymisation et de pseudonymisation et qui exigent le consentement
des personnes concernées, afin de respecter les regles relatives a la protection des données. Cependant, étant donné
gue ces questionnaires reposent souvent sur des auto-déclarations, cette méthode est moins efficace. Les applications
de tracage ou les points de contact utilisent des informations plus sensibles et peuvent donc constituer des méthodes plus
précises et plus fiables, bien qu’elles fournissent moins de données sur le respect des recommandations, qui sont
essentielles pour mesurer I'efficacité des applications de tragage. Ainsi, ces trois méthodes peuvent étre utiles et doivent
tenir compte de la protection des données.

68 Wymant and others; Kevin Jenniskens and others, ‘Effectiveness of Contact Tracing Apps for SARS-CoV-2: A Rapid
Systematic Review’, BMJ Open, 11.7 (2021), https://doi.org/10.1136/BMJOPEN-2021-050519; Luca Ferretti and others,
‘Quantifying SARS-CoV-2 Transmission Suggests Epidemic Control with Digital Contact Tracing’, Science, 368.6491,
(2020), 0—7, https://doi.org/10.1126/science.abb6936.
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64. Il faut toujours informer le public, de fagon transparente et précise, des interventions dans le domaine
de la santé publique. D’aprés les experts scientifiques que nous avons consultés, la transparence sur
I'efficacité des applications de tragage peut cependant se heurter a la réglementation sur la protection des
données. Pour une bonne évaluation de I'impact sanitaire des applications de tragcage, fondée sur des
analyses de données et modélisations fiables, il est nécessaire de disposer de données recueillies par les
applications de tragcage, notamment celles qui concernent le nombre de notifications d’exposition, la fonction
de notation des risques (probabilité que les contacts notifiés soient ensuite testés positifs), le dépistage et la
guarantaine volontaire ou obligatoire.

65. La plupart des applications de tracage européennes, voire toutes, sont congues, sécurisées et
protégées, a tel point qu’il est pratiquement impossible d’accéder a leurs données, méme pour les
gouvernements et les chercheurs indépendants.

66. Une amélioration continue de la qualité des processus et des interventions relatifs a la politique publique
est essentielle aux fins de la santé publique®. Il est important, en particulier, que les applications de tracage
restent réactives face aux évolutions de la situation, celles-ci pouvant étre liées a des changements dans les
schémas de transmission et les caractéristiques d’échappement immunitaire ou a I'apparition de nouvelles
preuves scientifiques concernant, par exemple, la durée et la distance du contact d’'une personne avec un
utilisateur contaminé, ces deux facteurs déterminant s’il existe un risque suffisamment élevé pour alerter cette
personne et lui recommander de se soumettre a un test de dépistage du coronavirus.

67. Au départ, de nombreuses applications de tragage étaient paramétrées pour des contacts d’'une durée
de cing a quinze minutes et a une distance d’environ un métre et demi. Mais que faire si un variant plus
contagieux survient et se propage, comme le variant Omicron ? Faut-il alors reparamétrer I'application? Pour
répondre a ces questions, il est nécessaire de rapprocher et d’analyser les ensembles de données issus des
applications de tracage. Cependant, la plupart du temps, ces données ne peuvent étre traitées, les utilisateurs
n’ayant pas donné leur consentement a cette fin.

68. D’apres I'une des premieres études sur les applications de tracage, qui s’était intéressée au dispositif
Google/Apple de tragage de I'exposition a la covid-19 (GAEN), le Réglement général de 'UE sur la protection
des données (RGPD) ne doit pas étre per¢u comme un frein, mais plutdt comme un atout dans les périodes
marquées par l'incertitude, telles que les pandémies, étant donné qu'il offre un modele fonctionnel pour la
conception d’'un systéme qui soit compatible avec les droits fondamentaux.

69. Une étude plus récente a souligné le fait que le manque de données détaillées et centralisées limitait
les évaluations de I'efficacité des applications de tragage™ . L’efficacité de ces applications a souvent été mise
en cause, surtout dans les premiers temps. Pourtant, on manque considérablement de données concrétes
pour comparer les effets du tracage numérique a ceux de la recherche manuelle de contacts.

70. Quoi qu’il en soit, un équilibre entre la nécessité de protéger la vie privée, d’'une part, et celle d’évaluer
limpact sanitaire, de l'autre, doit étre trouvé. Cette démarche est essentielle non seulement pour les
applications de tragage des contaminations par la covid-19, mais aussi pour les technologies futures qui seront
mises en ceuvre contre les crises sanitaires a venir.

71. Lors de l'audition organisée par la commission le 4 mars a Paris, Mme Alessandra Pierucci, Présidente
du Comité de la Convention 108, a souligné que le droit a la vie privée et a la protection des données
personnelles n’étaient pas — et ne devraient pas étre — décrits comme une entrave au fait de sauver des vies,
ni a I'exercice d’autres droits fondamentaux ou a I'intérét public. Je partage son point de vue selon lequel la
Convention 108, ainsi que sa version modernisée, la Convention 108+, qui ont été élaborées précisément en
réponse aux multiples défis que posent les nouvelles technologies, sont suffisamment souples pour garantir
un équilibre entre la protection des données a caractére personnel et d’autres droits et intéréts publics.

69 European Centre for Disease Prevention and Control, Mobile applications in support of contact tracing for Covid-19 - A
guidance for EU / EEA member States, 10 juin 2020.

0 Laura Bradford, Mateo Aboy, and Kathleen Liddell, ‘COVID-19 Contact Tracing Apps: A Stress Test for Privacy, the
GDPR, and Data Protection Regimes’, Journal of Law and the Biosciences, 7.1 (2020), 1-21,
https://doi.org/10.1093/JLB/LSAA034.

7t Emily Seto, Priyanka Challa, and Mhi ; Patrick Ware, ‘Adoption of COVID-19 Contact Tracing Apps: A Balance Between
Privacy and Effectiveness’, J Med Internet Res, 23.3 (2021), 25726, https://doi.org/10.2196/25726.
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72. Par exemple, la surveillance d’une épidémie mortelle est explicitement citée parmi les intéréts pour
lesquels le traitement de données a caractere personnel est considéré Iégitime (paragraphe 47 du Rapport
explicatif de la Convention 108+). Le traitement a des fins de recherche scientifique est aussi compatible avec
cette finalité, a condition que des garanties appropriées s’appliquent (article 5). Des restrictions a certains
principes de la protection des données peuvent étre autorisées a des fins de recherche scientifique, mais
uniqguement si elles sont prévues par la loi et lorsqu’il n’existe pas de risque identifiable d’atteinte aux droits
des personnes concernées (article 11, paragraphe 2).

73.  Mme Pierucci a aussi mis en garde contre le fait que les données a caractére personnel, en particulier
les données relatives a la santé, pouvaient finir entre les mains d’acteurs non souhaitables, tels que les
compagnies d’assurances ou les assureurs, les employeurs ou d’autres acteurs publics, et étre utilisées par
ces derniers a des fins non prévues. |l faut assurément éviter cela.

74. Lintervention des autorités chargées de la protection des données apres le lancement des applications
de tracage ne s’est pas traduite par une interdiction d'utiliser ces outils numériques. Les autorités ont plutot
appelé a garantir la mise en ceuvre de normes appropriées de protection des données, en prévoyant, par
exemple : 1) qu'une évaluation de I'impact doit étre menée avant le lancement du processus ; 2) que le
dispositif technologique doit viser a éviter le traitement de données non nécessaires ; 3) que le traitement des
données ne doit pas étre effectué a des fins non prévues ; 4) qu’un niveau élevé de sécurité et de qualité des
données doit étre assuré, dans la mesure ou le traitement de celles-ci peut avoir de d’importantes
conséquences (isolement, tests) pour les personnes identifiées comme contact potentiel d’'une personne
contaminée ; 5) que la personne concernée a le droit de ne pas étre soumise a des décisions automatisées
sans qu'il lui soit clairement possible d’en contester les conséquences, en particulier au vu des inexactitudes
possibles dans ces systémes.

75. L’existence de régles de protection des données est essentielle pour garantir la confiance, comme
lorsque I'on communique des informations sur sa santé a son médecin personnel. De la méme maniére, tout
type de traitement de données effectué dans I'intérét de la santé publique par les autorités, y compris avec
l'aide d’acteurs privés, doit reposer sur la confiance.

76. |l peut exister une certaine latitude permettant de Iégitimer, dans certains cas, le traitement de données
lorsqu’il est effectué a des fins de recherche scientifique, mais cette possibilité doit étre prévue par la loi et
assortie de garanties appropriées. La Convention 108 et la Convention 108+ autorisent les exceptions dans
des circonstances extraordinaires, dés lors que celles-ci sont bien encadrées par la loi, qu’elles préservent
'essence des principes de protection des données et qu’il y est mis fin une fois que 'urgence a disparu.

77. En outre, le recours aux applications de tracage doit étre efficace et s’inscrire dans une stratégie
épidémiologie nationale globale, déployée au moyen de différents outils. La technologie peut contribuer dans
une large mesure a I'intérét général, mais on ne saurait se reposer entierement sur elle pour résoudre les
problémes, sans autre réflexion critique, car il est nécessaire de veiller attentivement a I'équilibre entre tous
les intéréts en présence et d’évaluer ses effets et son efficacité de fagon appropriée.

78. Ces points ont également été soulignés par M. Walter, Commissaire a la protection des données du
Conseil de 'Europe, lorsqu'il s’est exprimé devant notre commission a Strasbourg le 21 juin 2022. Il a en
particulier indiqué que le choix de faire aveuglément confiance a la technologie sans évaluer ses effets et son
efficacité se fonde sur I'idée erronée selon laquelle la technologie en tant que telle serait une panacée. La
technologie ne peut contribuer de maniére significative a I'intérét général que si I'on veille a maintenir un
équilibre minutieux entre tous les intéréts en jeu et a réaliser une analyse approfondie des risques qu’elle
comporte pour les droits humains et les libertés fondamentales dans une société démocratique.

8. Interopérabilité
79. Lacommunication entre les applications et la mise en ceuvre d’'une application de lutte contre la covid-19
fonctionnant dans plusieurs pays sont deux aspects importants dont il faut tenir compte, qui sont essentiels

pour contenir la pandémie et se préparer a faire face aux menaces futures.

80. Dans I'UE, des lignes directrices pour l'interopérabilité des applications de suivi ont été adoptées par
consensus par le réseau « Santé en ligne » en mai 202072, La Commission européenne a mis en place un

2 hitps://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf.
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systeme « passerelle » a I'échelle de 'UE, qui garantit le fonctionnement des applications par-dela les
frontieres.

81. Trois applications nationales (en Allemagne, en Irlande et en ltalie) ont été reliées dans un premier
temps en 2020. Au total, 20 applications sont basées sur des systémes décentralisés et peuvent devenir
interopérables”. J'ai contacté il y a peu des représentants de 'UE pour faire le point sur la situation. La
Commission européenne a récemment fourni deux études importantes.

82. Lapremiére, qui porte sur les bonnes pratiques et enseignements tirés de 'approche commune de 'UE
concernant les applications de suivi numérique des contacts et son impact épidémiologique (« Lessons
learned, best practices and epidemiological impact of the common EU approach on digital contact tracing
apps »), poursuit trois objectifs :

82.1 donner une vue d’ensemble compléte et actualisée de I'approche adoptée et des enseignements
tirés des actions menées au niveau de 'UE concernant l'interopérabilité, la coordination et la mise en
ceuvre transfrontalieres ainsi que I'impact épidémiologique du suivi numérique des contacts ;

82.2 proposer un cadre et une méthodologie de suivi pour recueillir et évaluer des données sur
I'utilisation et la performance des solutions de suivi numérique de proximité dans I'UE ;

82.3 fournir une évaluation compléte et actualisée de I'incidence du suivi numérique des contacts dans
les Etats membres de 'UE, fondée sur le cadre et la méthodologie mis au point pour le suivi.

83. Cette étude est menée en étroite coopération avec tous les Etats membres de I'UE qui ont développé
et utilisé des applications nationales de suivi numérique des contacts pendant la pandémie, et ses conclusions
sont attendues d’ici la fin de 'année 2022.

84. La Commission européenne analyse également le suivi transfrontalier des contacts dans le cadre d’'une
étude de faisabilité sur les outils et applications de suivi des contacts utilisés au niveau national et européen
et sur leur intégration au module d’échange sélectif du Systéme d’alerte précoce et de réaction (SAPR)
(« Feasibility study on contact tracing tools and applications used at national and EU level and integration
within the Early Warning and Response System (EWRS), selective exchange module »). Cette étude, qui ne
porte pas spécifiqguement sur les applications de suivi numérique de proximité, a deux objectifs principaux :

84.1 évaluer les enseignements tirés de la pratique nationale, européenne et internationale du suivi
transfrontalier et & grande échelle des contacts dans le cadre de la pandémie de covid-19 ;

84.2 évaluer la faisabilité du couplage des données des applications de suivi des contacts avec le
Systéme d’alerte précoce et de réaction (SAPR).

85. Cette étude consistera en une analyse des avantages du suivi numérique des contacts, des difficultés
et des obstacles juridiques a celui-ci, ainsi que des parameétres nécessaires pour soutenir son intégration au
sein du SAPR et du module d’échange sélectif. Elle recensera de nouvelles caractéristiques et structures
permettant de garantir que les différentes applications de suivi numérique des contacts deviennent
interopérables, et ainsi d’améliorer I'efficacité des initiatives nationales et internationales de suivi des contacts.

86. Je pense que notre Assemblée devrait souligner la nécessité de concevoir des solutions coordonnées
au niveau international pour favoriser des déplacements internationaux s(rs ainsi que le contréle de la
pandémie de la covid-19 a I'échelle mondiale, et prévenir les menaces a venir pour la santé publique.

9. Observations finales et recommandations

87. Les applications de de tracage sont relativement nouvelles et peu testées dans de nombreux pays. La
technologie a le pouvoir d’amplifier les efforts de la société pour résoudre des probléemes complexes.
Cependant, les gouvernements et les entités privées sont aussi capables de déployer des technologies de
tracage nuisibles. Le mot « crise » ne saurait étre utilisé pour restreindre les libertés par la surveillance.

73 https://ec.europa.eu/info/live-work-travel-eu/coronavirus-responsef/travel-during-coronavirus-pandemic/how-tracing-
and-warning-apps-can-help-during-pandemic_fr.
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88. Le rapport de 2020 sur la protection des données a aussi montré qu’en adoptant des systemes trés
divergents, les pays ont limité I'efficacité des mesures prises et I'influence qu’ils auraient pu exercer sur les
acteurs du marché numérique. D’aprés ses conclusions, trés peu d’applications utilisées dans les Etats parties
a la Convention 108 résistent a I'épreuve de la légalité™.

89. Rétrospectivement, il faudrait encourager les gouvernements a évaluer les technologies adoptées et a
surveiller leur mise en ceuvre et le respect des normes relatives a la protection des données. La collecte et le
traitement de données a caractére personnel et de données relatives a la santé doivent étre justifiés par des
objectifs |égitimes de santé publique et étre appropriés et proportionnés au but recherché

90. La confiance qu’accordent les utilisateurs aux nouvelles technologies est déterminante pour le niveau
d’adoption, et donc pour l'efficacité du systéme. Le fait que les citoyens ne soient pas suffisamment associés
au débat pourrait expliquer l'inefficacité des applications de tragage et les faibles taux d'adoption de celles qui
sont disponibles.

91. Les trés nombreuses données recueillies par I'intermédiaire de ces applications ne devraient pas étre
accessibles a des tiers qui ne participent pas a la gestion de la santé publique (autres administrations
publiques, agences, entreprises privées, etc.). La collecte et le traitement des données devraient étre
transparents et concis, et des informations facilement accessibles sur I'objectif de la collecte, du stockage et
du partage des données devraient étre mises a la disposition du public. Le choix de télécharger et d'utiliser
des applications devrait rester libre et respecter 'autonomie de la personne, et ce, dans le but également
d’éviter la discrimination due a la fracture numérique.

92. Le contrOle et la surveillance devraient étre temporaires et n’étre mis en place que pour faire face a une
situation de crise. Enfin, et surtout, les autorités chargées de la protection des données devraient étre
associées a I'élaboration, a la supervision et a l'audit des systémes numériques d’identification des contacts.

93. Parallelement, ces technologies doivent avoir pour finalité d’empécher que I'épidémie ne se propage
davantage et de briser les chaines de contamination. Leur adoption sur les smartphones et le respect de leurs
recommandations (telles que la notification des contacts en cas de test positif ou le fait de se faire tester aprés
avoir recu une notification) sont fondamentaux pour leur efficacité, et plus les niveaux d’adoption et de respect
sont élevés, plus les applications de tracage ont de chances de briser effectivement les chaines de
contamination.

94. En 2020, la Présidente du Comité de la Convention 108 et le Commissaire a la protection des données
du Conseil de I’'Europe ont déclaré que le traitement a grande échelle de données a caractére personnel ne
pouvait étre effectué que lorsque, sur la base d’éléments scientifiques probants, les avantages potentiels pour
la santé publique d’'une telle surveillance numérique des épidémies I'emportent sur les avantages d’autres
solutions.

95. A ce jour, les preuves scientifiques concrétes de I'impact et de I'efficacité des applications de tragage
restent relativement limitées. Mon rapport vise a montrer qu’une interprétation stricte des normes de protection
des données pourrait faire obstacle a I'obtention de telles preuves.

96. Les applications de tragage reposant sur le dispositif Google/Apple de tragage de I'exposition a la covid-
19 (GAEN) sont congues de sorte a ne pas collecter de données de santé permettant d’identifier I'utilisateur,
du moins pas sans son consentement explicite. Cependant, la recherche manuelle de contacts (dans les
centres de dépistage, etc.) peut conduire a une accumulation de données de santé trés sensibles qui ne
peuvent étre communiquées a des tiers, y compris la communauté scientifigue, sans le consentement des
personnes concernées, ou uniquement sous forme de données agrégées et anonymisées. Or, ces données
sont essentielles pour les analyses de I'efficacité des applications de tracage.

97. Les applications de tragage collectant des données limitées et reposant sur des systéemes décentralisés
pour protéger la vie privée, comme la plupart des systemes européens, peuvent empécher les gouvernements
d’analyser les données globales, notamment les caractéristiques démographiques des utilisateurs ou les
tendances spatio-temporelles et 'impact sur la santé publique relatives a I'utilisation de ces applications et
aux notifications d’exposition. De fait, les données de tracage des contacts et les ensembles de données
relatifs au dépistage ne peuvent étre traités et rapprochés sans le consentement explicite des citoyens.

74 Rapport « Solutions numériques pour lutter contre la covid-19 » , Conseil de I'Europe, octobre 2020.
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98. Comme mentionné plus haut, I'efficacité des applications de tragage est essentielle pour I'adoption de
ces derniéres et le respect des recommandations qu’elles émettent. A leur tour, des taux d’adoption et de
respect élevés améliorent la performance de ces applications. La conduite d’une évaluation fiable,
transparente et précise de I'impact des applications de tragage sur la santé publique est donc une condition
préalable fondamentale a une politique de santé publique efficace.

99. Il est essentiel, aux fins de la santé publique, de s’adapter en permanence a I'évolution de la situation
et d’améliorer de facon continue les processus et les interventions dans ce domaine. En particulier, les
applications de tracage doivent pouvoir faire face aux évolutions de la situation en tenant compte des
changements concernant les schémas de transmission et les caractéristiques d’échappement immunitaire
d’un virus.

100. L’apaisement de la tension entre les normes de protection des données, d’une part, et les évaluations
de I'impact sanitaire, d’autre part, sera bénéfique non seulement pour la lutte contre I'actuelle pandémie, mais
aussi pour la conception des technologies qui seront mises au point a I'avenir pour combattre d’autres crises
sanitaires.

101. Lorsque les technologies sont congues et mises en ceuvre dans I'urgence, dans une période marquée
par l'incertitude, comme lors d’'une pandémie, et sans connaitre précisément leurs retombées dans le monde
réel ni leur impact sanitaire, les normes de protection des données doivent étre considérées comme un atout.
Cependant, ces regles doivent étre interprétées de sorte a permettre une collecte de données détaillées par
l'intermédiaire de ces technologies elles-mémes ou du systéme de santé, en particulier en temps de crise
sanitaire mondiale.

102. Surlabase de ces considérations, j'ai élaboré un projet de résolution énongant notamment un ensemble
de mesures que nos gouvernements devraient adopter concernant I'utilisation des applications de tragcage ou
de futures technologies similaires. Ainsi, ces applications devraient s’inscrire dans une stratégie
épidémiologique nationale globale ; elles devraient aussi continuer de reposer sur la base du volontariat et
respecter le droit a la vie privée. Les autorités publiques devraient se montrer proactives en communiquant
des informations exactes et en sensibilisant les citoyens aux bénéfices de ces outils et a la bonne utilisation
de ceux-ci ; elles devraient également instaurer des garanties strictes concernant le droit des utilisateurs a la
vie privée, renforcer la confiance et veiller a ce que l'efficacité des applications de tracage soit évaluée de
fagon appropriée.

103. Les gouvernements ont commencé a se pencher sur des réformes a moyen et long terme, axées sur le
renforcement des capacités d’anticipation et de gestion des crises actuelles et futures, comme de nouvelles
pandémies ou menaces pour la santé ou encore des chocs climatiques”. Le présent rapport vise & alimenter
la réflexion des gouvernements sur ce qui pourrait aider a préparer une réponse a long terme dans le domaine
des applications de suivi des contacts.

75 Voir également OCDE, novembre 2020, The Covid-19 crisis: A catalyst for government transformation? (oecd.org).
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